e-Avrop och GDPR

De ar endast personuppgifter avseende personer som antingen jobbar for en upphandlande
enhet/myndighet eller for en anbudsgivare som behandlas i e-Avrop.

For varje personuppgift som registreras i e-Avrop sa finns det tre parter.
Den registrerade, personuppgiftsansvarige och personuppgiftsbitradet.

GDPR:s bestammelser giller forst och framst den personuppgiftsansvarige som maste
sdkerstalla:

e Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt

o Uppgifterna ska samlas in for sirskilda, uttryckligt angivna och berattigade andamal

o Uppgifterna ska inte bevaras langre an nodvandigt satt till syftet

¢ Liamna information enligt 13 och 14 artikeln till den registrerade

¢ Ge den registrerade tillgang till uppgifterna

o Ge den registrerade ratt att radera eller ratta uppgifterna samt ratt till att begransa
anvandning

e Register over behandling

e Vidta lampliga tekniska och organisatoriska atgiarder for att sikerstélla en
siakerhetsniva som ar lamplig i forhéllande till risken

¢ Anmalan av en personuppgiftsincident till tillsynsmyndighet och i forekommande fall
till den registrerade

e Utnamna ett dataskyddsombud

e Sikerstilla att personuppgifter inte 6verfors till ett icke godként tredje land

e-Avrop behandlar endast uppgifter som ldmnats av antingen upphandlare eller
anbudsgivare med avsikt att mgjliggora elektronisk upphandling och avtalshantering. Nagot
samtycke kommer inte behovas for behandling av de personuppgifter som éterfinns i e-Avrop
eftersom det foreligger laglig grund for behandlingen (jmf artikel 6 b, 6 ¢ & 6 €).

Andamalet med insamlingen ir att m&jliggéra elektronisk upphandling och avtalshantering.
Nar detta andamél upphor sa bor uppgiften raderas eller anonymiseras. e-Avrop har ingen
automatisk gallring eftersom det 4r mycket svart for e-Avrop att avgora hur lange uppgiften
behovs.

Fragan avseende radering ar komplicerad och for att besvara den kravs att vi reder ut vilka
typer av uppgifter som aterfinns i e-Avrop. Alla anvindare i e-Avrop, oavsett om man ar
upphandlare/avtalsansvarig eller leverantor, har ett anviandarkonto pa e-Avrop. Dessa
konton innehaller en del personuppgifter (vi bendmner dessa for enkelhets skull som
strukturerade uppgifter), det finns dock inga kénsliga personuppgifter (artikel 9 GDPR) i
e-Avrop. Det ar anvandarna sjalva som registrerat sina konton, och det blir anvindarna som
far avgora huruvida deras uppgifter behovs for &ndamaélet med registreringen. (artikel 5



GDPR). Alla anvandare kan sjilva radera samt dndra sina anvandaruppgifter i systemet
(artikel 16 & 17 GDPR). Darutover har vi ostrukturerade personuppgifter. Dessa
uppgifter forekommer i upphandlingsdokument, anbud samt avtal. Vad som ar gemensamt
for dessa dokument ar att de efter de offentliggjorts i systemet utgor allmanna handlingar. e-
Avrop har vildigt begriansade mojligheter att avgora nir en personuppgift i en sidan
handling inte ldngre behovs. Nagon automatisk gallring finns inte for tillfallet, men kan
snabbt och enkelt tillforas. Samtliga personuppgiftsansvariga oavsett om de befinner pa
upphandlarsidan eller pa leverantorssidan har mojlighet att sjalva markera och gallra i
systemet. Satt till GDPR s forefaller det finnas goda mgjligheter att behandla
personuppgifterna under en langre tid.

Nyregistrerade anviandare far automatiskt av e-Avrop den information som bestims i GDPR
artikel 13. Nar det kommer de ostrukturerade uppgifterna torde informationsskyldigheten
endast uppsta nar en upphandlare eller leverantor lamnar en kollegas uppgift i systemet. Vi
dessa tillfallen far uppgiftslamnaren som ar personuppgiftsansvarig informera kollegan (den
registrerade) i enlighet med artikel 14.

Alla registrerade har ritt, enligt artikel 15 GDPR, att fa ta del av vilka personuppgifter som
behandlas i e-Avrop. En begiran om att fa ta del av uppgifterna ska skickas till den
personuppgiftsansvarige. Den personuppgiftsansvarige ska sedan forse den registrerade med
de uppgifter som riaknas upp i artikeln. E-Avrop kan givetvis bistd anbudsansvarige med
dessa uppgifter.

Den registrerade har alltid tillgang till samtliga strukturerade uppgifter genom att logga in i
systemet. Den registrerade kan vélja att ratta eller radera uppgifterna. Nar det kommer till de
ostrukturerade uppgifterna som kan aterfinns i upphandlingsdokument och anbud blir det
lite svarare. Huruvida man kan begara att {4 uppgifter raderade eller indrade under sjilva
upphandlingsprocessen eller i allmidnna handlingar framgar inte av GDPR.

e-Avrop kan bisté den personuppgiftsansvarige att uppratta register 6ver behandlingen i
enlighet med artikel 30 GDPR.

e-Avrop har sikerstillt sikerhetsnivan for upphandlingssystemet. e-Avrop har ett lampligt
dataskydd for samtliga uppgifter i systemet. Redan innan GDPR har skyddet av uppgifterna
varit viktigt inte minst sett utifran bestimmelserna avseende anbudssekretess.

e-Avrop kan bisté personuppgiftsansvarige om de inte sjalva har ett dataskyddsombud.

e-Avrop overfor inga uppgifter till tredje land. Alla servrar ar fysiskt placerade i Sverige.



Vilka personuppgifter behandlas i systemet?

Typiska uppgifter &r namn, telefonnummer och
e-postadress. De &r endast personuppgifter
avseende personer som antingen jobbar for en
upphandlande enhet/myndighet eller for en
anbudsgivare som behandlas i e-Avrop.

Vad ar andamalet med behandlingen av
personuppgifterna?

Att mdjliggora en elektronisk
upphandlingsprocess.

Hur lange lagras personuppgifter

Tills den personuppgiftsansvarige indikerar att
uppgiften inte langre behovs for andamalet.

Behovs samtycke for att behandla uppgifterna ni
e-Avrop?

Nej, det finns laglig grund fér behandlingen
enligt GDPR artikel 6 b, c & e.

Forekommer kansliga personuppgifter, sdsom
etniskt ursprung, politiska asikter, religits eller
filosofisk dvertygelse eller medlemskap i
fackforening och behandling av genetiska
uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om héalsa
eller uppgifter om en fysisk persons sexualliv
eller sexuella laggning?

Nej.

Anvander e-Avrop nagra underbitraden?

Nej.

Var ar den tekniska utrustningen belagen?

Alla servrar samt teknisk utrustning som e-Avrop
anvéander &r fysiskt placerade i Sverige.

Hur ser sparbarheten ut; vilka loggar finns?

Sporadisk sparbarhet med tre olika loggar -
har loggas e-post painloggad anvéandare.
Legal-logg - Strukturell loggning av
processhandelser sdsom validering,
anbudsodppning, aterstallning av I6senord etc. -
har loggas e-post pa inloggad anvandare.
debugloggen - mindre strukturell loggning av
systemfel och loggar for debug vid felsdkning.
Requestlog - Lagnivalogg som loggar alla
hamtningar/uppladdningar mot e-avrop. Har
loggas endast ip-adress. Alla loggar ligger
oatkomligt frdn anvandare bakom samma skydd
som tacker dvriga systemet.

Krypteras nagon information i e-Avrop?

All datatrafik p& e-avrop krypteras via https

Hur ofta tas backuper pa informationen i
systemet? Hur lange sparas tagna backuper?

Backuper pa systemet tas varje timme. Dessa
sparas i 30 dagar.

Vilka tekniska sakerhetsatgarder kan de som
anvander systemet anvanda sig av for att
skydda

informationen som det innehaller?

Uppdaterade operativsystem

Modern webblasare med automatisk
uppdatering paslagen

Langt och unikt I6senord till tjansten e-avrop
som ej anvands p& andra tjanster eller kan listas
ut (alternativ I6senordshanterare)
Losenordshanterare som med ett
masterlésenord (svart och langt och unikt)
genererar nya unika I6senord till alla tjanster pa
internet




